INFORMATIONSSICHERHEIT

Abgebildet in unserer Leitlinie

Die SPIRIT/21 GmbH hat ein Informationssicherheits-Managementsystem (ISMS) gemaf
ISO/IEC 27001 etabliert und durch ein unabhdngiges Zertifizierungsunternehmen
priifen lassen. Unsere Beweggriinde waren und sind: Services zu verbessern, Fehlerhaufig-
keiten zu verringern und Risiken systematisch zu identifizieren und zu behandeln. Wichti-

ge Rahmenparameter wie der Anwendungsbereich, die Ausrichtung und die Ziele des ISMS
wurden in dieser Informationssicherheitsleitlinie festgeschrieben. Fiir unsere Kunden be-
deutet dies: Das ISMS der SPIRIT/21 entspricht sowohl den rechtlichen und gesetzlichen An-
forderungen als auch den vertraglichen Verpflichtungen, die fiir SPIRIT/21 auf dem Gebiet
der Informationssicherheit ma3geblich sind.

Unsere Schutzziele Der Anwendungsbereich des ISMS
Der Anwendungsbereich legt die Grenzen des
= Vertraulichkeit ISMS fest und somit auch, welche Informa-
Informationen stehen lediglich berech- tionen SPIRIT/21 schiitzen méchte. Unter Be-
tigten Personen oder Systemen zur Ver- riicksichtigung gesetzlicher, vertraglicher und
fligung. eigener Anforderungen hat SPIRIT/21 den An-
= Integritdt wendungsbereich ihres ISMS folgendermafien
Informationen konnen lediglich von be- festgelegt:

rechtigten Personen oder Systemen auf

genehmigte Weise abgedndert werden.
= Verfiigbarkeit

Systeme und die darin enthaltenen In-

formationen sind zu einem definierten

Zeitpunkt lesbar oder abrufbar.

Das ISMS von SPIRIT/21 um-
fasst die Prozesse und Tatig-
keiten, die zur Bereitstellung,
Erbringung und Steuerung
von Managed Services durch
den Bereich Service Delivery
notwendig sind.
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Die Gremien im ISMS
Zur Steuerung des ISMS hat SPIRIT/21 folgende
Gremien und Kreise installiert:

Die Rollen im ISMS
Als Ansprechpartner fiir die Informationssi-
cherheit wurden folgende Rollen etabliert:

Der Chief Information Se-
curity Officerist Eigner aller
ISMS-Prozesse und fiir die
Lenkung der ISMS-Doku-
mente und Aufzeichnungen
verantwortlich. Erist An-
sprechpartner zur Infor-
mationssicherheit fiir alle
anderen Rollen innerhalb und
auflerhalb des ISMS.

Der IT-Security Officerist

fiir die technischen Aspekte
des ISMS und deren Umset-
zung verantwortlich. Er berat
den CISO bei technischen
Fragestellungen und bei der
Bewertung technischer Ge-
sichtspunkte.

Die Sicherheitsmassnahmen

Zur Erkennung von IT-Risiken und zur Re-
duzierung von Schwachstellen in Informa-
tionssystemen stellt die ISO/IEC 27001
zahlreiche Sicherheitsmainahmen zur Ver-
figung. In der sogenannten ,Erkldrung zur
Anwendbarkeit von Sicherheitsmafinahmen“
hat SPIRIT/21 definiert, welche Manahmen
(Controls) der Norm relevant und anwendbar
sind, zum Beispiel das Thema ,Benutzerzu-
gangsverwaltung*.

Das Management Commitment
Hiermit erklart der ISMS-Lenkungskreis und
das ISMS-Gremium, dass die ISMS-Imple-
mentierung und deren kontinuierliche Wei-
terverbesserung mit geeigneten Ressourcen
unterstiitzt werden, um alle in dieser Leitlinie
genannten Zielvorgaben zu erfillen.
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Der Lenkungskreis setzt sich
zusammen aus dem SPIRIT/21
CEO, den Geschéftsbereichs-
leitern innerhalb des Scopes
und dem SPIRIT/21 CISO.

Er steuert die Freigabe von
Budget und Ressourcen und
fungiert als oberste Instanz
im Risikomanagement. Der
Lenkungskreis stellt die
oberste Eskalationsebene im
ISMS dar.

Dem ISMS-Gremium gehoren
die Geschéftsbereichsleiter
innerhalb des Scopes und der
SPIRIT/21 CISO an. Es defi-
niert die ISMS-Ziele unter Be-
riicksichtigung der Eingaben
aus dem Lenkungskreis und
ist zustandig fiir die im ISMS
verwalteten Werte sowie

das Risikomanagement. Das
ISMS-Gremium gibt Richt-
linien und ISMS spezifische
Dokumente (Anwendungsbe-
reich, etc.) frei.

ISMS-Arbeitskreise werden
zur Definition und Umset-
zungssteuerung komplexer
Mafinahmen im ISMS ge-
bildet. Sie setzen sich jeweils
aus dem CISO sowie, je nach
Maflnahme, weiteren inter-
nen und externen Spezialis-
ten zusammen.
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